ESTADO DO RIO GRANDE DO SUL
etran RS SECRETARIA DA SEGURANCA PUBLICA
DEPARTAMENTO ESTADUAL DE TRANSITO
ORDEM DE SERVICO N° 049/2024
Processo PROAN.° | 24/1244-0000098-3

CLIENTE: CNPJ:

DETRAN-RS - Departamento Estadual de Transito 01.935.819/0001-03

Endereco: Bairro: Cidade:

Rua Washington Luiz, 904/908 Centro Histérico Porto Alegre

Estado |CEP Telefone: E-mail:

RS 90.010-460 compras@detran.rs.gov.br

FORNECEDOR: CNPJ:

PHRSSEC SEGURANCA DA INFORMACAO LTDA 43.917.532/0001-09

Endereco: Bairro: Cidade:

AV PREFEITO FREDERICO HEYSE 132 MAFRA

Estado |CEP Telefone: E-mail:

SC 89300-182 (41) 3995-2478 pedro@phrssec.com

PRODUTO Quantidade VALOR UNIT. VALOR TOTAL

Contratacéo de empresa ou de profissional sem vinculos laborais
com a contratante, que possua certificacdo em auditoria de
sistema, seguranga da informagéo ou forense computacional, ou

A - TR - . 1 8.500,00 R$ 8.500,00
de universidade ou institui¢c&do a ela vinculada, para fornecimento
de Laudo Técnico para Homologag&o do Taldo Eletronico de
Multas, nos termos da Portaria Senatran 997-2022.
Conforme TDL n° 006/2024.
VALOR TOTAL DO EMPENHO R$ 8.500,00

LOCAL DE ENTREGA/EXECUCAO:

Rua Washington Luiz, 904, Centro Histérico, Porto Alegre/RS, ou por videoconferéncia. E-mail: coord-
sistemas@detran.rs.gov.br; luciano-silva@detran.rs.gov.br - Dti - Sistemas Corporativos. Telefone: (51)98620-7488.
Deveré ser previamente agendado.

PRAZO DE ENTREGA/EXECUCAO:
Em até 20 dias a contar do recebimento desta ordem de compra.

INFORMACOES ADICIONAIS:

Pagamento: contra-empenho Dotacdo Orcamentaria:
Numero do Empenho: 24002564099 U.0.: 44.01
Data do Empenho: 29/04/2024 Projeto: 3511

Elemento: 3.3.90.40

Rubrica: 4099

Recurso. 8033

Autorizamos o fornecimento do(s) produto(s) nas condi¢bes acima especificadas.

Porto Alegre, 29 de abril de 2024.

Priscila Albani Bitencourt Barbara Pontel dos Santos Garbini
Técnica Superior Chefe da Divisdo de Gestédo de Contratos
ID 3882446 ID 3200132

Coordenadoria de Compras
DETRAN/RS
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TERMO DE REFERENCIA

1. OBJETO DA PRESTACAO DOS SERVICOS

Contratacdo de empresa ou de profissional sem vinculos laborais com a contratante, que possua
certificacdo em auditoria de sistema, seguranca da informacgdo ou forense computacional, ou de
universidade ou institui¢do a ela vinculada, para fornecimento de Laudo Técnico para Homologa-

cdo do Taldo Eletronico de Multas, nos termos da Portaria Senatran 997-2022.

2. JUSTIFICATIVA

Conforme Portaria SENATRAN n° 997/2022, existem requisitos e condi¢fes para a homologacgéo
de sistema informatizado do taldo eletrénico destinado a lavrar auto de infracdo de transito. Assim,
se faz necessaria a homologacdo do Software produzido pelo DETRAN/RS e PROCERGS, por
profissional, sem vinculos laborais com a solicitante, que possua certificagcdo em auditoria de sis-
tema, seguranca da informacdo ou forense computacional, ou por universidade ou instituicdo a ela

vinculada.

3. LOCAIS DA PRESTACAO DO SERVICO (quando for o caso)

Os testes de avaliacdo deverdo ser realizados nas dependéncias do DETRAN/RS, localizado na Rua

Washington Luiz, 904, Centro Histérico, Porto Alegre/RS, ou por videoconferéncia.

4. HORARIOS DA PRESTACAO DOS SERVICOS (quando for o caso)

Preferencialmente em horario comercial, ou seja, entre 08h e 17h.

5. DESCRICAO DOS SERVICOS

5.1. A CONTRATADA devera analisar o sistema informatizado (software) que compde o taldo

eletronico, e apresentar laudo técnico que comprove o atendimento dos itens listados abaixo:

I. GERAL

a) Deve ser um equipamento eletrénico dotado de sistema informatizado (software);

DETRAN/RS - Diretoria Administrativa e Financeira
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b) Deve permitir o registro das informac@es relativas a infracdo de trénsito, a ser utilizado pela
autoridade de transito ou por seus agentes para a lavratura do AlT;

¢) O equipamento podera ser utilizado para outras finalidades desde que ndo interfiram no regis-
tro das infragdes de transito, devendo tratar essas finalidades em sistema/modulo separado;

d) Poderd ser dotado de arquivos que contenham as seguintes informagdes: cédigo de munici-
pios, enderecos, veiculos, condutores, codigos de infragéo e legislacdo;

e)  Devera permitir o preenchimento on-line e off-line do AIT;
f)  Deveré permitir o registro de AIT ndo vinculadas ao veiculo;
g) Devera permitir o registro de AIT de veiculos nacionais e estrangeiros;

h)  Devera permitir o registro de AIT com abordagem e sem abordagem ao condutor ou infrator.

II. SEGURANCA DA INFORMACAO

a) O acesso ao software do Taldo Eletronico devera seguir padrdes de seguranga da informacéo
que permitam a identificagdo do agente autuador responsavel pela lavratura do AIT, por meio de

cddigo do usuario e senha, biometria ou assinatura digital;

b) Devera ser dotado de elementos de seguranca que garantam a fidelidade e integridade dos dados

registrados e impecam sua alteracdo ap0ds o término da lavratura do AlT;

c) Devera receber, de forma automatica, sem interferéncia externa, numeragdo sequencial de AIT,
estabelecida previamente pela autoridade de transito. Essa numeragdo pode estar pré-carregada no

aparelho, inclusive para permitir o registro do AIT quando o preenchimento for off-line;

d) Devera impedir que os campos destinados a identificacdo do veiculo sejam preenchidos de for-
ma automa@tica a partir da informacéo da placa ou outro elemento de identificacdo de veiculo, sem

que haja validacéo dos dados do campo pelo agente;
e) Quando os dados forem lidos, gravados e transmitidos estes devem ser criptografados;
f) Devera armazenar os AIT até a sua transmissdo ao 6rgdo ou entidade de transito;

g) Devera exigir que o agente de transito indique a finalizacdo do preenchimento do AIT, para que
um novo AIT possa ser preenchido, ndo podendo ser de forma automatica ao final do preenchimen-

to;

h) O agente de trénsito ndo podera estar logado simultaneamente em mais de um equipamento.
Quando da transmissdo dos dados para processamento, apurada a existéncia de registros realizados
por um mesmo agente de transito, dentro de um mesmo intervalo de tempo, em aparelhos diferen-
tes, esses registros ndo deverdo ser processados e o fato deve ser apurado pela autoridade de‘transi-

to;
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i) O software deverd identificar o equipamento e impedir sua instalagdo ou uso ndo autorizado;

j) Devera ser efetuado o registro das opera¢des envolvendo as autuagdes realizadas, indicando no
minimo, data e hora, agente de transito, veiculo, local e nimero do aparelho utilizado para permitir

a realizagdo de auditorias;

k) Iniciado o preenchimento do AIT, o seu cancelamento podera ser solicitado a Autoridade de

Tréansito, no préprio software, com a devida justificativa.

I11. IMPRESSAO DOS DADOS

a) Devera permitir a impressdo do AIT em duas vias, em tempo real, no ato da sua lavratura, de

forma que uma das vias possa entregue ao infrator, caso esteja presente.

b) O AIT devera permanecer armazenado no equipamento, no minimo, durante o dia da lavratura
do AIT, de modo a viabilizar sua reimpressdo por meio do equipamento, conforme quantidade de

vias necessarias, em momento diverso do da autuacéo;

c) A impressdo dos dados do AIT em tempo real devera ser feita em impressora conectada ao talao
eletrbnico por meio de cabo, conexdo sem fio, ou mesmo por meio de impressora que seja parte

integrante do equipamento;

d) A qualidade do papel utilizado na impressdo do AIT devera permitir que as informacdes im-
pressas permanecam legiveis por no minimo 2 (dois) anos, sendo essa comprovacao indicada em

documentag&o do fabricante do papel;

e) A assinatura da autoridade de transito ou de seu agente sera obrigatoria quando o AIT do Taldo

Eletrénico for impresso no ato de sua lavratura;
f) O AIT impresso devera possuir campo para a assinatura do infrator; e

g) O AIT impresso devera conter aviso que é obrigatéria a presenca do cddigo RENAINF nas noti-
ficacOes, sob pena de invalidade da multa.

IV. EQUIPAMENTOS E DISPOSITIVOS ADICIONAIS
a) Podera possuir dispositivo registrador de imagem;

b) Podera ser acoplado a equipamento de deteccdo de infracdo regulamentado pelo CONTRAN,

desde que observada a necessidade de validacao, por parte do agente, dos dados coletados por esse
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equipamento;

c) O equipamento podera dispor de GPS ou sistema equivalente.

V. DADOS E INFORMACOES

a) O AIT lavrado no Taldo Eletrénico devera conter os dados minimos definidos no artigo 280 do

CTB e em regulamentacao especifica;

b) Devera disponibilizar no AIT um campo texto para que 0 agente possa descrever a respeito da

autuacéo;

c) Os dados validados para preenchimento e/ou conferéncia das informagdes devem ser os registra-
dos na Base Nacional RENAVAM/RENACH, podendo utilizar-se da base de dados local dos 6r-

gaos e entidades executivos de transito dos Estados e Distrito Federal;

d) Apos a coleta dos dados do AIT esses devem ser enviados e gravados nas bases sob a responsa-
bilidade dos érgdos e entidades executivos de transito dos Estados e Distrito Federal que imediata-

mente deverdo registrar nos sistemas RENAINF;

e) Os dados dos AIT somente poderdo ser enviados e armazenados no banco de dados do 6rgdo

autuador;

f) Permitir, apés a finalizacdo do preenchimento do AIT, a vinculagdo da medida administrativa

adotada.

6. FORMA DA PRESTACAO DOS SERVICOS

6.1 O servico serd prestado, considerando duas etapas: Auditoria Prévia de Conformidade e Audi-
toria de Certificacéo.

6.2 A Auditoria Prévia de Conformidade devera ser realizada no prazo maximo de 5 (cinco) dias
ateis;
6.3 A Auditoria de Certificacdo sera desenvolvida no prazo maximo de 5 (cinco) dias Uteis.

6.4 A contar da data da autorizacao de servico, devera emitir e entregar os Laudos Técnicos, em 02
vias, atendendo os critérios SENATRAN, em até 20 dias corridos.

6.5 O DETRAN/RS emitira o atestado de conclusdo dos servicos, ap6s a constatacdo de.que 0s
Laudos Técnicos foram entregues de acordo com as especificaces técnicas requeridas no.Termo
de dispensa de licitag&o.
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7. INFORMAGCOES RELEVANTES PARA O DIMENSIONAMENTO DA PROPOSTA

7.1 Nao sera exigida a prestacdo de garantia contratual.

8. OBRIGACOES E RESPONSABILIDADES DO CONTRATADO

8.1 Executar os servigos, conforme especificagcdes contidas no Anexo - Termo de Referéncia, e na
sua proposta, com a alocacdo dos empregados necessarios ao perfeito cumprimento das clausulas
contratuais, além do fornecimento dos materiais, equipamentos, ferramentas e utensilios necessa-
rios.

8.2 Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢des assumidas,
todas as condicBes de habilitacdo e qualificacdo exigidas na licitacdo, devendo comunicar ao con-
tratante a superveniéncia de fato impeditivo da manutencao dessas condicdes.

8.3 Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem executados,
em conformidade com as normas e determinagdes em vigor.

8.4 Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado
pelo fiscal do contrato, os servicos efetuados em que se verificarem vicios, defeitos ou incorre¢des
resultantes da execucdo ou dos materiais empregados.

8.5 Responsabilizar-se pelos danos causados diretamente & Administragdo ou aos bens do contra-
tante, ou ainda a terceiros, decorrentes de sua culpa ou dolo, durante a execucdo deste contrato,
ficando o contratante autorizado a descontar da garantia, caso exigida no edital, ou dos pagamentos
devidos ao contratado, o valor correspondente aos danos sofridos.

8.6. Apresentar os empregados devidamente uniformizados e identificados por meio de cracha,
além de prové-los com os Equipamentos de Prote¢do Individual - EPI, quando for o caso.

8.7 Apresentar ao contratante, quando for o caso, a relacdo nominal dos empregados que adentrardo
0 6rgdo para a execugado do servico.

8.8. Atender as solicitagdes do contratante quanto a substituicdo dos empregados alocados, no pra-
zo fixado pela Administracdo, nos casos em que ficar constatado descumprimento das obrigac6es
relativas a execucédo do servico.

8.9. Orientar seus empregados quanto a necessidade de acatar as normas internas da Administracéo.
8.10. Orientar seus empregados a respeito das atividades a serem desempenhadas, alertando-os a
ndo executar atividades ndo abrangidas pelo contrato.

8.11. Manter preposto formalmente designado nos locais de prestacdo de servigo, aceitospela. Ad-

ministracdo, para representd-lo na execucdo do contrato, quando couber.
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8.12. Responder, nos prazos legais, em relagdo aos seus empregados, por todas as despesas decor-
rentes da execucgdo do servigo e por outras correlatas, tais como salarios, seguros de acidentes, in-
denizagdes, tributos, vale-refeicdo, vale-transporte, uniformes, crachas e outras que venham a ser
criadas e exigidas pelo Poder Publico.

8.13. Fiscalizar regularmente os seus empregados designados para a prestacdo do servigo, a fim de
verificar as condigdes de execucdo.

8.14. Comunicar ao contratante qualquer anormalidade constatada e prestar os esclarecimentos
solicitados.

8.15. Arcar com as despesas decorrentes de qualquer infragdo cometida por seus empregados quan-
do da execucéo do servico objeto deste contrato.

8.16. Realizar os treinamentos que se fizerem necessarios para 0 bom desempenho das atribuicdes
de seus empregados.

8.17. Treinar seus empregados quanto aos principios basicos de postura no ambiente de trabalho,
tratamento de informacdes recebidas e manutencédo de sigilo, comportamento perante situacdes de
risco e atitudes para evitar atritos com servidores, colaboradores e visitantes do 6rgédo.

8.18. Coordenar e supervisionar a execu¢do dos servicos contratados.

8.19. Administrar todo e qualquer assunto relativo aos seus empregados.

8.20. Assumir todas as responsabilidades e adotar as medidas necessarias ao atendimento dos seus
empregados acidentados ou acometidos de mal subito, por meio do preposto.

8.21. Instruir seus empregados quanto a prevencdo de acidentes e de incéndios.

8.22. Responsabilizar-se por todas as obrigacOes trabalhistas, sociais, previdenciarias, tributérias,
comerciais e as demais previstas na legislacdo especifica, cuja inadimpléncia ndo transfere respon-
sabilidade ao contratante.

8.23. Relatar ao contratante toda e qualquer irregularidade verificada no decorrer da prestacdo dos
Servicos

8.24. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do contra-
to.

8.25. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condi-
cdo de aprendiz para os maiores de 14 anos; nem permitir a utilizacdo do trabalho do menor de
dezoito anos em trabalho noturno, perigoso ou insalubre.

8.26. Informar endereco eletronico para recebimento de correspondéncia oficial.

8.27. Atender as seguintes obrigacdes, decorrentes da Lei Federal n® 13.709/2018 - Lei Geral'de
Protecédo de Dados — LGPD:
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8.27.1. garantir que a gestdo dos dados pessoais decorrentes do contrato ocorra com base nas Dire-
trizes e Normas Gerais da LGPD, que dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o obje-
tivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural.

8.27.2. garantir que os dados pessoais envolvidos no objeto deste contrato ndo serdo utilizados para
compartilnamento com terceiros alheios ao objeto de contratacdo, tampouco utilizados para finali-
dade avessa a estipulada por este documento, salvo casos previstos em lei.

8.27.3. garantir que os dados regulamentados pela LGPD estardo armazenados dentro do territério
nacional, salvo excec¢des de comum acordo com o contratante.

8.27.4. se abster de analisar o comportamento dos titulares dos dados regulados pela LGPD, com 0
objetivo de divulgacdo a terceiros, conduta esta que é expressamente vedada pelo presente contra-
to.

8.27.5. garantir que a execucdo do objeto da contratacdo esteja plenamente adequada a LGPD,
permitindo auditorias solicitadas pelo contratante.

8.28. Cumprir as exigéncias de reserva de cargos prevista em lei, bem como em outras normas es-
pecificas, para pessoa com deficiéncia, para reabilitado da Previdéncia Social e para aprendiz.

8.29. Responder diretamente por quaisquer perdas, danos ou prejuizos que vierem a causar ao con-
tratante ou a terceiros, decorrentes de sua acao ou omissdo, dolosa ou culposa, na execucdo do con-
trato, independentemente de outras cominagfes contratuais ou legais a que estiver sujeita.

8.30. O contratado devera comprovar que possui Programa de Integridade se o prazo de vigéncia a
que se refere a subclausula 4.1 for igual ou superior a 180 (cento e oitenta) dias e o valor total da
contratacdo a que se refere a subclausula 2.1 for superior ao valor de R$ 3.300.000,00 (trés milhdes
e trezentos mil reais), atualizado pela variagdo da UPF/RS até o ano da assinatura do contrato, con-
forme art. 7° da Instrucdo Normativa CAGE n° 6, de 23 de dezembro de 2021.

8.30.1. A comprovacdo da exigéncia de Programa de Integridade se dar4 com a apresentacdo do
Certificado de Apresentacdo de Programa de Integridade, fornecido pela Contadoria e Auditoria-
Geral do Estado.

8.30.1.1. Caso o contratado seja um consorcio de empresas, a empresa lider do consércio devera
obter o Certificado de Apresentacdo do Programa de Integridade.

8.30.2. Sera de 180 (cento e oitenta) dias corridos, a contar da data de celebragdo do contrato, o
prazo para obter o Certificado de Apresentagdo do Programa de Integridade.

8.30.3. Cabera ao contratado custear as despesas relacionadas a implantacdo do Programa de Inte-

gridade.
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8.30.4. Observar-se-4, para a apresentacao e avaliacdo do Programa de Integridade, as disposi¢cdes
da Lei n°® 15.228, de 25 de setembro de 2018, do Decreto n° 55.631, de 9 de dezembro de 2020, e
da Instrucdo Normativa CAGE n° 6, de 23 de dezembro de 2021.

8.31. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de
sua proposta, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja
satisfatorio para o atendimento ao objeto da licitacao.

8.32. A CONTRATADA devera emitir e entregar os Laudos Técnicos em 02 vias atendendo os
critérios estabelecidos nas portarias do SENATRAN em até 20 dias corridos a contar da data de
autorizacao de servigos;

8.33. A CONTRATADA devera solucionar os problemas reportados no prazo de 05 dias corridos a
contar do comunicado do DETRAN/RS.

8.34. A CONTRATADA tera o prazo maximo de 20 dias corridos para execuc¢do dos testes a contar
da data da autorizacéo de servigos.

8.35. Garantir a confidencialidade e seguranca dos dados inseridos no sistema pela CONTRA-
TANTE.

8.36. Nao utilizar as informacdes confidenciais a que tiver acesso para gerar beneficio presente ou
futuro para si ou para terceiros.

8.37. Ndo repassar o conhecimento das informacdes confidenciais, responsabilizando-se por todas
as pessoas que vierem a ter acesso as informacdes, por seu intermédio, e obrigando-se, assim, a
ressarcir a ocorréncia de qualquer dano e/ou prejuizo oriundo de uma eventual quebra do sigilo das
informaces fornecidas.

8.38 As informagdes contidas no Banco de Dados que serdo inseridas, armazenadas e processadas
pela solucdo sdo de propriedade da CONTRATANTE, podendo ser solicitadas por esta 8 CON-
TRATADA a qualquer momento.

8.39. Sobre a privacidade e protecdo de dados pessoais, de acordo com as disposi¢des da Lei n°
13.709/2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD), em decorréncia da presente ces-
sdo de direito de uso, 0s dados pessoais eventualmente inseridos na solucdo objeto desta contrata-
cdo pela CONTRATANTE serdo tratados pela CONTRATADA na condi¢do de OPERADORA, e
deverdo ser coletados, armazenados e empregados mediante orientacdo e controle da CONTRA-
TANTE, exclusivamente para:

a) Cumprimento de obrigac¢des contratuais;

b) Execucéo de dever legal da Contratante e/ou da Contratada, quando cabivel,

c) Eventual exercicio de direito em processo judicial ou administrativo.
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8.40. A CONTRATADA declara ndo necessitar tratar, em qualquer hipotese, de dados sensiveis
para atendimento de finalidades proprias, sendo de inteira e exclusiva responsabilidade do CON-
TRATANTE a eventual disponibilizacdo desse tipo de dados pessoais nos sistemas, plataformas e
recursos disponibilizados, para execucao de atividades expressamente definidas entre as partes.
8.41. Para a execucdo do contrato e sob estrita orientacdo e anuéncia expressa da CONTRA-
TANTE, a CONTRATADA podera coletar os seguintes tipos de dados:

a) Dados de identificacdo nominal e de contatos na CONTRATADA,

b) Enderecos de e-mail e de IP que poderiam identificar usuério que utilizam o sistema pela CON-
TRATANTE.

c) Dados obtidos pela CONTRATADA junto a CONTRATANTE, para fins determinados em rela-
¢do contratual, e na condicdo de operadora ou sub-operadora;

d) Dados cadastrais dos usudrios a fim de permitir acesso e controle de seguranca de informacao no
sistema;

e) Dados de dispositivos moéveis como localizagdo, porcentagem da bateria, modelo do aparelho,

versdo do sistema operacional e quantidade de armazenamento disponivel.

9. OBRIGACOES E RESPONSABILIDADES DA CONTRATANTE

9.1. Exercer o acompanhamento e a fiscalizacdo dos servicos, por servidores designados para esse
fim, anotando em registro proprio as falhas detectadas, indicando dia, més e ano, bem como o no-
me dos empregados eventualmente envolvidos, e encaminhando os apontamentos a autoridade
competente para as providéncias cabiveis.

9.2. Exigir o cumprimento de todas as obrigacfes assumidas pelo contratado, de acordo com as
clausulas contratuais e os termos de sua proposta.

9.3. Notificar o contratado por escrito da ocorréncia de eventuais imperfeigdes no curso da execu-
¢do dos servigos, fixando prazo para a sua correcao.

9.4. Pagar ao contratado o valor resultante da prestacdo do servico, no prazo e condicGes estabele-
cidas na clausula sexta.

9.5. Efetuar as retenc@es tributarias devidas sobre o valor da fatura de servi¢os do contratado, nos

termos da legislacdo vigente.

10. CENTRO DE CUSTOS

10.1. Centro de Custos: 90013 - COORDENADORIA SISTEMAS CORPORATIVOS.
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